gN RW.BANK

Datenschutzhinweise

Unser Umgang mit lhren Daten und lhre Rechte — Informationen nach Artikel 13, 14
und 21 der Datenschutz-Grundverordnung (DSGVO)

Mit den folgenden Informationen mochten wir Ihnen im 1. Teil einen Uberblick iiber die Verarbeitung lhrer personenbezogenen Daten durch
uns und lhre Rechte aus dem Datenschutzrecht geben. Welche Daten im Einzelnen verarbeitet und in welcher Weise genutzt werden, richtet
sich maBgeblich nach den beantragten Forderprogrammen und wird im Il. Teil dargestellt.

l. Allgemeine Informationen

1 Wer ist fiir die Datenverarbeitung verantwortlich und an wen kann ich mich wenden?
Verantwortliche Stelle ist: Sie erreichen unseren betrieblichen Datenschutzbeauftragten unter:
NRW.BANK NRW.BANK
KavalleriestraRe 22 Datenschutzbeauftragter
40213 Dusseldorf Kavalleriestral3e 22
Tel.: 021191741 -0 40213 Disseldorf
Fax: 0211 91741 - 1800 Tel.: 021191741 -0
E-Mail: info@nrwbank.de E-Mail: datenschutz@nrwbank.de

Wir weisen darauf hin, dass wir im Rahmen der Fordermittelvergabe im Auftrag des Landes NRW agieren und gem. Gesetz zur Forderung
und Nutzung von Wohnraum fiir das Land Nordrhein-Westfalen (WFNG NRW) im Rahmen der Antragsbearbeitung, laufenden Verwaltung
sowie Abwicklung von Forderdarlehen Daten zwischen der zustandigen Bewilligungsbehorde, dem fiir Wohnungswesen zustandigen Minis-
terium sowie der nach WFNG NRW zustandigen Stelle ausgetauscht werden.

2 Welche Quellen und Daten nutzen wir?

Wir verarbeiten personenbezogene Daten, die wir im Rahmen unserer Geschaftsbeziehung von Ihnen direkt, Uber im Forderverfahren Betei-
ligte (bspw. die Bewilligungsbehorde / zustandige Stelle) oder von |hnen beauftragte Personen erhalten. Zudem verarbeiten wir — soweit fiir
die Vergabe, Verwaltung und Abwicklung von Darlehen erforderlich — personenbezogene Daten, die wir von sonstigen Dritten zulassigerweise
erhalten haben. Wir verarbeiten auch personenbezogene Daten, die wir auf Basis der uns zur Verfligung gestellten Daten eigenstandig ge-
neriert haben. AuRBerdem verarbeiten wir personenbezogene Daten, die wir aus 6ffentlich zuganglichen Quellen zulassigerweise gewonnen
haben und verarbeiten dirfen.

3 Wofiir verarbeiten wir lhre Daten (Zweck der Verarbeitung) und auf welcher Rechtsgrundlage?

Wir verarbeiten lIhre personenbezogenen Daten im Einklang mit den einschlagigen Regelungen zum Datenschutz zu verschiedenen Zwecken.
Grundsatzlich kommen als Zwecke der Verarbeitung in Betracht: Die Verarbeitung zur Erflllung von vertraglichen Pflichten (Art. 6 Abs. 1
lit. b DSGVO), in offentlichem Interesse (Art. 6 Abs. 1 lit. e DSGVO), aufgrund Ihrer Einwilligung (Art. 6 Abs. 1 lit. a DSGVO), aufgrund ge-
setzlicher Vorgaben (Art. 6 Abs. 1 lit. ¢ DSGVO), und/oder zur Wahrung berechtigter Interessen (Art. 6 Abs. 1 lit. f DSGVO).

4 Wer bekommt meine Daten?

Innerhalb der Bank erhalten diejenigen Stellen Zugriff auf lhre Daten, die diese zur Erflllung unserer vertraglichen und gesetzlichen
Pflichten brauchen. Auch von uns eingesetzte und im Auftrag tatige Dienstleister (sog. Auftragsverarbeiter, vgl. Art. 28 DSGVO) konnen zu
diesen genannten Zwecken Daten erhalten.

Daneben geben wir |hre Daten auch an externe Empfanger soweit dies zur Durchfiihrung der Geschaftsbeziehung mit Ihnen erforderlich
ist oder wir aufgrund einer gesetzlichen oder behardlichen Verpflichtung dazu angehalten sind. Weitere Datenempfanger kénnen diejenigen
Stellen sein, fur die Sie uns lhre Einwilligung zur Dateniibermittlung erteilt haben. Im Hinblick auf die Datenweitergabe an externe Empfanger
ist zudem zu beachten, dass wir nach den zwischen lhnen und uns vereinbarten Allgemeinen Bedingungen fiir Wohnraumférderung (AB-WRF)
zur Verschwiegenheit Uber alle kundenbezogenen Tatsachen und Wertungen verpflichtet sind, von denen wir Kenntnis erlangen (Bankge-
heimnis). Informationen uber Sie dirfen wir nur weitergeben, wenn gesetzliche Bestimmungen dies gebieten, Sie eingewilligt haben oder
wir zur Erteilung einer Bankauskunft befugt sind.

5 Wie lange werden meine Daten gespeichert?

Soweit erforderlich, verarbeiten und speichern wir lhre personenbezogenen Daten fiir die Dauer unserer Geschaftsbeziehung, was auch die
Anbahnung und die Verwaltung eines Darlehensvertrages umfasst. Dabei ist zu beachten, dass unsere Geschaftsbeziehung ein Dauerschuld-
verhaltnis ist, welches auf Jahre angelegt ist.

Daruber hinaus unterliegen wir verschiedenen Aufbewahrungs- und Dokumentationspflichten, die sich unter anderem aus dem Handelsge-
setzbuch (HGB), der Abgabenordnung (AO), dem Kreditwesengesetz (KWG), dem Geldwaschegesetz (GwG) und dem Wertpapierhandelsgesetz
(WpHG) ergeben. Die dort vorgegebenen Fristen zur Aufbewahrung bzw. Dokumentation betragen zwei bis achtzehn Jahre.

SchlieRlich beurteilt sich die Speicherdauer auch nach den gesetzlichen Verjahrungsfristen, die zum Beispiel nach den §§ 195 ff. des Bur-
gerlichen Gesetzbuches (BGB) bis zu dreifig Jahre betragen konnen, wobei die regelmaRige Verjahrungsfrist drei Jahre betragt.

6 Welche Datenschutzrechte habe ich?

Jede betroffene Person hat das Recht auf Auskunft nach Art. 15 DSGVO, das Recht auf Berichtigung nach Art. 16 DSGVO, das Recht auf
Vordruck | gschung nach Art. 17 DSGVO, das Recht auf Einschrankung der Verarbeitung nach Art. 18 DSGVO sowie das Recht auf Dateniibertragbarkeit
0702 aus Art. 20 DSGVO. Zur Austibung der vorgenannten Rechte kdnnen Sie sich an die im Abschnitt — Allgemeine Informationen unter Ziffer

gg{tze41/4 1 genannten Stellen wenden.



Daruber hinaus besteht ein Beschwerderecht bei einer Datenschutzaufsichtsbehorde (Art. 77 DSGVO). Zustandige Aufsichtsbehorde fur die
NRW.BANK ist:

Landesbeauftragte fur Datenschutz und Informationsfreiheit Nordrhein-Westfalen (LDI NRW)
Zusatzlich haben Sie ein Widerspruchsrecht, das am Ende dieser Datenschutzhinweise genauer erlautert wird.
7 Besteht fiir mich eine Pflicht zur Bereitstellung von Daten?
Im Rahmen unserer Geschaftsbeziehung miissen Sie nur diejenigen personenbezogenen Daten bereitstellen, die fur die Anbahnung und
Verwaltung eines Darlehensvertrags erforderlich sind oder zu deren Erhebung wir gesetzlich verpflichtet sind. Ohne diese Daten werden
wir in der Regel den Abschluss des Darlehensvertrages oder die Ausfiihrung des Auftrages ablehnen missen oder einen bestehenden Dar-

lehensvertrag nicht mehr durchfihren konnen und gegebenenfalls beenden mussen.

1. Besondere Informationen

1 Welche Quellen und Daten nutzen wir?

Ankniipfend an die Ausfiihrungen im Abschnitt — Allgemeine Informationen (dort Ziffer 2) verarbeiten wir im Rahmen der mit lhnen beste-

henden Geschaftsbeziehung die folgenden Daten bzw. Kategorien von Daten.
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Daten, die wir von lhnen im Rahmen unserer Geschiftsbeziehung erhalten

Kategorien personenbezoge-
ner Daten

Erlauterung der Kategorien personenbezogener Daten

Stammdaten

z.B. Name, Anschrift, Geburtsdatum und -ort, Geschlecht, Telefonnummern, E-Mail-Adresse.

Legitimationsdaten

z.B. Ausweisinformationen, etwa Ausweiskopie, Ausweisnummer, Ausstellungsdatum und -ort, ausstellende
Behorde, sowie sonstige Daten, die Sie uns zur Feststellung der Identitat im Rahmen unserer Geschaftsbe-
ziehung mitteilen.

Authentifikationsdaten

z.B. Unterschriftenprobe.

(gem. Forderantrag und
—-zusage)

Steuerdaten z.B. Steueridentifikationsnummer einschlieRlich Landerkennzeichen sowie sonstige steuerlich relevante
Daten.
Antragsdaten Informationen, die Sie uns bei der Beantragung eines Darlehens uber die Bewilligungsbehorde zur Verfigung

stellen. Hierzu zahlen neben den oben aufgefiihrten Stammdaten, z.B. auch Daten liber Vermogensverhalt-
nisse, Kontodaten und alle sonstigen Informationen, die Sie uns bei der Beantragung eines Darlehens
mitteilen.

Vertragsdaten

z.B. Darlehensvertrag, Daten zum Darlehen, Vertragskennung, Vertragshistorie, Vertragsbeginn, sowie
sonstige Informationen zu lhren Vertragen.

Daten liber Vermdégensver-
héltnisse

z.B. Bonitatsdaten (Einkommen, tbernommene Burgschaften, Herkunft von Vermogenswerten, Eigen- und
Fremdsicherheiten sowie sonstige Daten Uber Vermogensverhaltnisse, die Sie uns im Rahmen unserer
Geschaftsbeziehung mitteilen), und Scoring-/Ratingdaten.

Grundstiicks- und Objektun-
terlagen

z.B. Grundbuchausziige und Objektbewertungen (Gutachten).

Dokumentationsdaten

z.B. Beratungsprotokolle.

Registerdaten

z.B. Handelsregisterauszlige, Vereins- und Melderegister.

Kommunikationsdaten

z.B. jegliche Inhalte personlicher, telefonischer oder schriftlicher Kommunikation im Rahmen der Vergabe,
Verwaltung und Abwicklung lhres Darlehens.

Willenserklarungen

Erklarungen zur AuBerung eines Rechtsfolgewillens, die die Sie uns gegeniiber im Rahmen unserer Ge-
schaftsbeziehung abgeben, z.B. Antrags- und Annahmeerklarungen, Vollmachtserklarungen und Biirg-
schaftserklarungen einschlieBlich der Informationen, die Sie uns in den jeweiligen Erklarungen mitteilen.

Datenschutzrechtliche Erkla-
rungen

Einwilligungserklarungen zur Verarbeitung von personenbezogenen Daten; Erklarungen zum Widerruf
von lhnen erteilter Einwilligungen; Erklarungen zum Widerspruch gegen die Verarbeitung personenbezo-
gener Daten; Erkldrungen zur Geltendmachung lhrer Rechte auf Auskunft, Berichtigung, Loschung, Ein-
schrankung der Verarbeitung, Datenubertragbarkeit einschlieBlich der Informationen, die Sie uns bei der
Geltendmachung Ihrer Rechte mitteilen.

Entbindungserklarungen

Erklarungen zur Entbindung vom Bankgeheimnis, die Sie im Rahmen unserer Geschaftsbeziehung erteilen
einschlieBlich der Informationen, die Sie uns in den jeweiligen Erklarungen mitteilen.

Kontodaten

z.B. IBAN, Kontonummer, Bankleitzahl.

Nachweisdaten

Unterlagen, die Sie uns zum Beleg der lhrerseits gemachten Angaben zur Verfligung stellen. Hierzu zahlen
z.B. Einkommensnachweise, Arbeitsvertrage, Ausweisdokumente, Kontoausziige.
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1.2

Daten, die wir eigenstandig generiert haben:

Kategorien personenbezoge-
ner Daten

Erlauterung der Kategorien personenbezogener Daten

Stammdaten

z.B. Antrags-, Vertragsnummern.

Bonitatsdaten

z.B. Rating- und Scoringwerte, die wir durch ein wissenschaftlich anerkanntes mathematisch-statistisches
Verfahren, aus kreditrelevanten Informationen generieren, sowie bonitatsrelevante Erfahrungswerte, die

wir Uber Sie als Kunden im Rahmen unserer Geschaftsbeziehung gewinnen.

1.3 Daten, die wir von Dritten erhalten haben:

Kategorien personenbezoge-
ner Daten

Erlauterung der Kategorien personenbezogener Daten

Aktualisierte Stammdaten

z.B. aktualisierte Anschriften, Telefonnummern, E-Mail-Adressen und/oder andere Stammdaten, die wir
z.B. von Meldebehorden erhalten.

Bonitatsdaten

Kreditscorewerte und sonstige kreditrelevante Daten von Auskunfteien wie z.B. Creditreform, bonitatsrele-
vante Bankauskiinfte, bonitatsrelevante Steuerberaterauskiinfte, Auskiinfte gem. Vollstreckungsportal, sowie
weitere bonitatsrelevante Daten wie z.B. finanzierungsobjektbezogene Informationen, die wir von Dritten
erhalten.

Steuerdaten

Steuerdaten, zu deren Erhebung wir unter anderem nach § 154 AO verpflichtet sind; z.B. Steuer-ldentifika-
tionsnummer, Wirtschafts-ldentifikationsnummer.

Daten aus Auskiinften und
Stellungnahmen

z.B. weitere personenbezogene Daten von Hausbanken, Architekten, Versicherungen und sonstiger am
Verfahren beteiligter Dritter, die zur Vergabe, Verwaltung und Abwicklung lhres Darlehens ben6tigt werden.

Daten aus Presse und Medien

Offentlich zugédngliche Informationen aus Presse und Medien.
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Wofiir verarbeiten wir lhre Daten (Zwecke der Verarbeitung) und auf welcher Rechtsgrundlage?

Anknipfend an die Ausfihrungen im Abschnitt — Allgemeine Informationen (dort Ziffer 3) verarbeiten wir lhre personenbezogenen Daten

Zweck / berechtigtes Interesse

Rechtsgrundlage(n)

Vergabe, Verwaltung und Abwicklung von Darlehen gem. dem Gesetz zur Forderung und Nutzung von
Wohnraum fur das Land Nordrhein-Westfalen (WFNG NRW) nebst den entsprechenden Forderrichtlinien,
fur die Erfullung eines Darlehensvertrags, oder zur Durchfihrung vorvertraglicher MaBnahmen, sowie alle
zu dem Betrieb und der Verwaltung eines Kredit- und Finanzdienstleistungsinstituts erforderlichen Tatig-
keiten.

Art. 6 Abs. 1 lit. b, ¢, e DSGVO

Gesetzlich vorgeschriebene Legitimationspriifung zur Feststellung der Identitat des Kontoinhabers, anderer
Verfligungsberechtigten sowie wirtschaftlich Berechtigter.

Art. 6 Abs. 1 lit. ¢ DSGVO

Gesetzlich vorgeschriebene Bonitatsrisikobewertung im Rahmen der Vertragsanbahnung sowie der laufenden
Risikobewertung auf der Grundlage einer Risikoklassifizierung von Kunden nach Bonitatsgesichtspunkten
zur Erfullung gesetzlicher (insbesondere bankaufsichtsrechtlicher) Vorgaben, insbesondere zur Prufung
und Meldung, zur ordnungsgemaBen Unternehmenssteuerung, Kapitalrechnung sowie zur Berechnung
etwaig erforderlicher bilanzieller Wertberichtigungen.

Art. 6 Abs. 1 lit. c DSGVO

Einholung von Bankauskunften und Steuerberaterauskinften zur Bonitatsrisikobewertung im Rahmen der | Art. 6 Abs. 1 lit. ¢ DSGVO
Vertragsanbahnung sowie der laufenden Risikobewertung.

Gesetzlich vorgeschriebene Priifung und Ubermittiung von Angaben zu Zahler und Zahlungsempfanger | Art. 6 Abs. 1 lit. c DSGVO
bei Ausfuhrung von Geldtransfers insbesondere zur Verhinderung, Aufdeckung und Ermittlung von Geld-

wasche und Terrorismusfinanzierung, einschlieflich der gesetzlich vorgeschriebenen Auskunftserteilung

zur ldentitat von Zahler und Zahlungsempfanger an andere Kreditinstitute und zustandige Behorden.

Gesetzlich vorgeschriebenen Prifungen, Meldungen und Auskunftserteilungen an Aufsichts- und Ermitt- | Art. 6 Abs. 1 lit. ¢ DSGVO
lungsbehorden zur Verhinderung, Aufdeckung und Ermittlung von Geldwasche und Terrorismusfinanzierung.

Gesetzlich vorgeschriebene Meldungen an Bundeszentralamt fir Steuern und andere Steuerbehdrden. Art. 6 Abs. 1 lit. ¢ DSGVO
Gesetzlich vorgeschriebene Meldungen an sonstige Behorden oder Wirtschaftsprifer. Art. 6 Abs. 1 lit. ¢ DSGVO
Gesetzlich vorgeschriebene Erteilung von Auskunften an Ermittlungsbehorden (z.B. Polizei, Staatsanwalt- | Art. 6 Abs. 1 lit. ¢ DSGVO
schaft, Finanzamt), insbesondere zur Verhinderung, Aufdeckung und Ermittlung von Vermdgens- und

Steuerdelikten.

Betroffenenrechtemanagement, d.h. Bearbeitung von Anfragen betroffener Personen zu Auskunft, Berich- | Art. 6 Abs. 1 lit. c DSGVO
tigung, Loschung, Einschrankung der Verarbeitung und Datenubertragbarkeit zur Erfullung der datenschutz-

rechtlichen Rechte der betroffenen Personen.

Einwilligungsmanagement, d.h. Verwaltung von datenschutzrechtlichen Einwilligungs- und Widerrufser- | Art. 6 Abs. 1 lit. ¢ DSGVO
klarungen.

Widerspruchsmanagement, d.h. Verwaltung von datenschutzrechtlichen Widerspruchserklarungen. Art. 6 Abs. 1 lit. ¢ DSGVO




Konsultation von Auskunfteien (z. B. Creditreform, Vollstreckungsportal) zur Ermittlung von Bonitats- bzw. | Art. 6 Abs. 1 lit. ¢, f DSGVO
Ausfallrisiken

Versand von Informationen zu lhrem Darlehen Art. 6 Abs. 1 lit. f DSGVO
Geltendmachung rechtlicher Anspriche und Verteidigung bei rechtlichen Streitigkeiten Art. 6 Abs. 1 lit. f DSGVO
Gewahrleistung der IT-Sicherheit und des IT-Betriebs der Bank Art. 6 Abs. 1 lit. f DSGVO
Verhinderung und Aufklarung von Straftaten Art. 6 Abs. 1 lit. ¢, f DSGVO
MaBnahmen zur Gebaude- und Anlagensicherheit (z. B. Zutrittskontrollen) Art. 6 Abs. 1 lit. f DSGVO
MaRBnahmen zur Sicherstellung des Hausrechts Art. 6 Abs. 1 lit. f DSGVO
MaBnahmen zur Geschaftssteuerung und Weiterentwicklung von Dienstleistungen und Forderprodukten | Art. 6 Abs. 1 lit. f DSGVO

3 Wer bekommt meine Daten?

Anknupfend an die Ausfuhrungen im Abschnitt — Allgemeine Informationen (dort Ziffer 4) konnen die folgenden Empfanger/ Kategorien von
Empfangern lhre personenbezogenen Daten erhalten:

3.1  Auftragsverarbeiter

Wir setzen bei der Anbahnung und Verwaltung von Darlehensvertragen auch externe Dienstleister ein, die personenbezogene Daten in un-
serem Auftrag verarbeiten. Konkret gehoren hierzu Unternehmen in den folgenden Kategorien:

-Dies sind Unternehmen in den Kategorien kreditwirtschaftliche Leistungen, IT-Dienstleistungen, Logistik, Druckdienstleistungen,
Archivdienstleister, Telekommunikation, sowie Beratung und Consulting.

3.2 Externe Empfanger

Soweit wir aufgrund vertraglicher oder gesetzlicher Bestimmungen oder aufgrund Ihrer Einwilligung befugt sind, geben wir im Rahmen der
mit Ihnen bestehenden Geschaftsbeziehung lhre personenbezogenen Daten auch an andere Stellen weiter, die Ihre Daten in eigener Verant-
wortung verarbeiten. Unter diesen Voraussetzungen konnen folgende Empfanger bzw. Kategorien von Empfangern lhre personenbezogenen
Daten erhalten:

-Offentliche Stellen und Institutionen (z. B. Deutsche Bundesbank, Bundesanstalt fiir Finanzdienstleistungsaufsicht, Européische
Bankenaufsichtsbehorde, Europaische Zentralbank, Finanzbehorden, Landesrechnungshof, zustandige Bewilligungsbehorde,
das fur Wohnungswesen zustandige Ministerium des Landes NRW, zustandige Stellen gem. WFENG NRW) bei Vorliegen einer
gesetzlichen oder behordlichen Verpflichtung.

-Andere Kredit- und Finanzdienstleistungsinstitute oder vergleichbare Einrichtungen, an die wir zur Durchfihrung der Geschafts-
beziehung mit Ihnen personenbezogene Daten tbermitteln (gem. WFNG NRW nebst Forderrichtlinien oder nach Vertrag).

-Auskunfteien fir die Einholung von Bonitatsauskiinften.
4 Inwieweit gibt es eine automatisierte Entscheidungsfindung im Einzelfall?

Unsere Entscheidungsfindung zur Begriindung und Durchfiihrung der Geschaftsbeziehung beruht nicht ausschlieRlich auf einer automati-
sierten Verarbeitung gemaR Artikel 22 DSGVO.

Information iiber Ihr Widerspruchsrecht nach Art. 21 Datenschutz-Grundverordnung (DSGVO)

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung Sie betreffender
personenbezogener Daten, die aufgrund von Artikel 6 Absatz 1 lit. e DSGVO und Artikel 6 Absatz 1 lit. f der DSGVO erfolgt, Widerspruch
einzulegen.

Legen Sie Widerspruch ein, werden wir lhre personenbezogenen Daten nicht mehr verarbeiten, es sei denn, wir konnen zwingende
schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten Giberwiegen, oder die Verarbeitung dient
der Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen.

Der Widerspruch kann formfrei erfolgen und sollte moglichst gerichtet werden an:

NRW.BANK
Datenschutzbeauftragter
KavalleriestraRe 22

40213 Dusseldorf

E-Mail: datenschutz@nrwbank.de
Tel.: 021191741 -0
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